Protokół kontroli problemowej

przeprowadzonej w Kuratorium Oświaty w Białymstoku
Ul. Rynek Kościuszki 7, 15-950 Białystok

NIP : 542-20-84-826, Regon : 006473001
Kontrolę w dniach 29 maja – 03 czerwca 2008r. przeprowadziła Pani Monika Kondratowicz – inspektor wojewódzki w Wydziale Nadzoru i Kontroli Podlaskiego Urzędu Wojewódzkiego na podstawie pisemnego upoważnienia do kontroli nr 36/08 znak: NK.III.MK.0939/36/08 z dnia 28 maja 2008r. wydanego z upoważnienia Wojewody Podlaskiego przez Dyrektora Wydziału Nadzoru i Kontroli.

Temat kontroli:

Realizacja przepisów ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.

W trakcie kontroli zbadano:

1) prawidłowość prowadzenia zbiorów danych osobowych,

2) organizacyjne środki ochrony przetwarzania danych osobowych,

3) techniczne środki zabezpieczenia zbiorów danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

W okresie objętym kontrolą Podlaskim Kuratorem Oświaty byli :
· od 27.10.1994 do 31.05.1998 Pan Tadeusz Kaluta,

· od 12.02.1998r. do 22.03.1998r. p.o. Pani Zofia Trancygier-Koczuk,
· od 23.03.1998r. do 31.05.2001r. Pan Wiesław Różański,

· od 09.04.2001 do 31.01.2002 Pan Jarosław Zieliński,
· od 31.12.2001 do 24.01.2002r. p.o. Pan Jędrzej Ignacy Łucyk,
· od 24.01.2002r. do 06.02.2002r. p.o. Pan Tomasz Czarnecki,
· od 06.02.2002r. do 30.06.2006r. Pani Zofia Trancygier-Koczuk,
· od 13.01.2006r. do 31.05.2006r. p.o. Pan Ryszard Pszczółkowski,
· od 01.06.2006 do 24.01.2008r. Pani Mariola Szczypień,

· od 24.01.2008 do 24.03.2008r. p.o. Pani Grażyna Ewa Wiśniewska,

· od dnia  jest 25.03.2008r. Pan Jerzy Kiszkiel.
W trakcie kontroli wyjaśnień udzielała 

· Pani Jolanta Jurgiel – Dyrektor Wydziału Kadr i Awansu Zawodowego Nauczycieli
W trakcie kontroli ustalono, co następuje:

1. Prawidłowość prowadzenia zbiorów danych osobowych.

Administratorem danych przetwarzanych w Kuratorium Oświaty w Białymstoku zgodnie z ustaloną Polityką bezpieczeństwa danych osobowych jest Podlaski Kurator Oświaty.

Podlaski Kurator Oświaty w Białymstoku zgłosił do rejestracji Generalnemu Inspektorowi Danych Osobowych w roku 1999 dwa zbiory :

· Dopłaty studiującym nauczycielom do studiów w województwie podlaskim,
· Nagroda Kuratora Oświaty Województwa Podlaskiego.
Oba zbiory zostały zarejestrowane przez GIODO.
Dodatkowo w Urzędzie prowadzony jest zbiór „Kadry”, który nie podlega rejestracji.

W Urzędzie nie przechowuje się oryginału wniosków zgłoszonych do GIODO. Podlaski Kurator Oświaty w Białymstoku dysponuje wydrukami ze strony internetowej e-GIODO zgłoszonych wniosków. W związku z powyższym nie ustalono, w jakiej formie powinny być prowadzone oba w/w zbiory zgłoszone do GIODO.
Zgodnie z ustnymi wyjaśnieniami Pani Jolanty Jurgiel prowadzone zbiory na dzień kontroli mają formę :

a) zbiór „Nagroda Kuratora Oświaty Województwa Podlaskiego” formę papierową i informatyczną,

b) zbiór „Dopłaty studiującym nauczycielom do studiów w województwie podlaskim” formę papierową.

Na dzień kontroli zbiór o nazwie „Dopłaty studiującym nauczycielom do studiów w województwie podlaskim” był przechowywany w archiwum zakładowym Urzędu.
Zgodnie z wyjaśnieniami Pani Jolanty Jurgiel Dyrektora Wydziału Kadr i Awansu Zawodowego Nauczycieli z dnia 03.06.2008r. został on przekazany do archiwum, ponieważ zadanie Kuratorium związane z wydatkowaniem środków na dofinansowanie kształcenia nauczycieli z dniem 15 maja 2002r. przeszło do organów prowadzących szkoły, i to one stały się właściwymi do ustalania kwot dofinansowania doskonalenia zawodowego nauczycieli ze środków wyodrębnionych w ich budżecie.
(akta kontroli nr :87)

Podlaski Kurator Oświaty w Białymstoku nie zgłosił zmiany dotyczącej celu przechowywania zbioru o nazwie „Dopłaty studiującym nauczycielom do studiów w województwie podlaskim”.
Zgodnie z art. 41 ust. 2 ustawy o ochronie danych osobowych administrator danych jest obowiązany zgłaszać Generalnemu Inspektorowi każdą zmianę informacji, o której mowa w ust. 1, w terminie 30 dni od dnia dokonania zmiany w zbiorze danych. 

2. Środki organizacyjne zapewniające ochronę przetwarzanych danych osobowych.

 Zarządzeniem Nr 66/08 Podlaskiego Kuratora Oświaty z dnia 28 maja 2008r. w sprawie wyznaczenia Administratora Bezpieczeństwa Informacji w Kuratorium Oświaty w Białymstoku oraz określenia jego zakresu odpowiedzialności wyznaczono w Kuratorium na  Administratora Bezpieczeństwa Informacji Pana Grzegorza Jaworowskiego.
Zakres odpowiedzialności ABI określony został w rozdziale VII punkt 2 i 3 Polityki bezpieczeństwa danych osobowych w Kuratorium Oświaty w Białymstoku.
Wykonywanie zadań ABI wprowadzono również do zakresu obowiązków Pana Grzegorza Jaworowskiego – informatyka w Wydziale Kadr i Awansu Zawodowego Nauczycieli aneksem do zakresu zadań z dnia 28.05.2008r. 
Zgodnie z rozdziałem VII Polityki Administrator Bezpieczeństwa Informacji jest odpowiedzialny za bezpieczeństwo danych osobowych, w tym w szczególności za przeciwdziałanie dostępowi osób niepowołanych do systemu, w którym przetwarzane są dane osobowe, oraz za podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń.
Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych w Urzędzie prowadzona jest „Ewidencja osób upoważnionych do przetwarzania danych osobowych”. W ewidencji zarejestrowano dwie osoby, które posiadają upoważnienia do przetwarzania danych osobowych w prowadzonych w Kuratorium zbiorach, są to:

· Pani Bożena Biełous do zbioru „Nagroda Kuratorium Oświaty Województwa Podlaskiego”,
· Pani Monika Rękawek do zbioru „Kadry”.

Brak jest upoważnienia do zbioru archiwalnego. 
Zgodnie z postanowieniami art. 37 ustawy o ochronie danych osobowych „do przetwarzania danych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie nadane przez administratora danych.”
Upoważnienia wydano zgodnie ze wzorem ustalonym załącznikiem Nr 2 do Polityki. W upoważnieniach nie wskazano formy zbioru (papierowej lub informatycznej).
(akta kontroli nr: 63-67)

Ewidencję oznaczono symbolem klasyfikacyjnym KiAZN.0122-6/08, kat. arch. „A” i hasłem klasyfikacyjnym : „Ewidencja osób upoważnionych do przetwarzania danych osobowych”.
Zarządzeniem Nr 65/08 Podlaskiego Kuratora Oświaty z dnia 28 maja 2008r. w sprawie polityki bezpieczeństwa i zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Kuratorium Oświaty w Białymstoku ustalono :

1) politykę bezpieczeństwa danych osobowych w Kuratorium Oświaty w Białymstoku, zwaną dalej Polityką,

2) instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Kuratorium.
Polityka bezpieczeństwa danych osobowych określa zasady zabezpieczania przetwarzania informacji stanowiących dane osobowe w rozumieniu przepisów o ochronie danych osobowych i zawiera m.in.:

a) zakres stosowania,

b) określenie obszaru przetwarzania danych osobowych,

c) postępowanie w sytuacji naruszenia ochrony danych osobowych i odpowiedzialność za naruszenie zasad przetwarzania danych,

d) wykaz zbiorów danych osobowych, których administratorem jest Podlaski Kurator Oświaty.
W formie załączników do Polityki bezpieczeństwa dołączono:

a) wzór zgody na przetwarzanie danych osobowych,

b) wzór upoważnienia do przetwarzania danych osobowych,

c) Instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, 

d) wykaz zbiorów danych,  których administratorem jest Podlaski Kurator Oświaty.
3. Techniczne środki zabezpieczenia zbioru danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Zgodnie z działem IX Polityki dane osobowe przechowywane w budynku Kuratorium zabezpieczane są w sposób następujący :

a) poprzez całodobowy monitoring,

b) budynek chroniony jest systemem alarmowym,

c)  pokoje zamykane są na klucze, a te zdawane są do ekspedycji,

d) dane przechowywane są w szafach metalowych i drewnianych zamykanych na klucz.

Sposób zabezpieczenia i procedury jednakowe dla wszystkich zbiorów prowadzonych w systemie informatycznym szczegółowo zostały omówione w załączniku Nr 3 do Polityki ”Instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”.

W zakresie dotyczącym miejsca przechowywania danych osobowych ustalono, że zbiory przechowywane są zgodnie z ustaleniami załącznika nr 5 do Polityki Bezpieczeństwa Danych Osobowych w Kuratorium Oświaty w Białymstoku tj.: w pokojach nr 101, 102 i archiwum zakładowym.

W pokoju 101 jest przechowywany zbiór „Kadry”.

W pokoju 102 zbiór „Nagroda Kuratora Oświaty województwa podlaskiego”.
A w archiwum zakładowym Kuratorium przechowywana jest dokumentacja dotycząca zbioru przekazanego do archiwum tj.: „Dopłaty studiującym nauczycielom do studiów w województwie podlaskim”.

Dwóch pracowników Kuratorium Oświaty w Białymstoku zajmujących się tematyką ochrony danych osobowych zostało w tym zakresie przeszkolonych tj.:
· Pani Monika Rękawek odbyła dwa szkolenia: 06.11.2007r. oraz 18.01.2008r.,

· Pan Grzegorz Jaworowski odbył dwa szkolenia: 06.11.2007r. oraz 18.01.2008r.,

(akta kontroli nr : 79-85)
Wszyscy pracownicy, mający dostęp do zbiorów zawierających dane osobowe złożyli stosowne oświadczenia, z których wynika, że zapoznali się z ustawą o ochronie danych osobowych, Polityką bezpieczeństwa danych osobowych w Kuratorium Oświaty w Białymstoku oraz Instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Kuratorium Oświaty w Białymstoku.
(akta kontroli nr : 69-73)

Podlaski Kurator Oświaty w Białymstoku został poinformowany o prawie zgłaszania umotywowanych zastrzeżeń odnośnie ustaleń zawartych w protokole przed podpisaniem protokołu oraz wyjaśnień do stwierdzonych w protokole nieprawidłowości w terminie 7 dni od daty podpisania protokołu.

Na tym protokół zakończono i po odczytaniu podpisano.

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach, z czego jeden doręczono Podlaskiemu Kuratorowi Oświaty w Białymstoku.

O przeprowadzeniu kontroli dokonano wpisu w książce kontroli Kuratorium Oświaty w Białymstoku pod pozycją 1/2008.
Białystok, 10 czerwca 2008 r. 


PODLASKI KURATOR OŚWIATY    


       INSPEKTOR WOJEWÓDZKI

    /-/ mgr Jerzy Kiszkiel     



      /-/ Monika Kondratowicz
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