Protokół kontroli problemowej 
przeprowadzonej w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku

ul. Ciołkowskiego 2/3, 15-264 Białystok

Regon : 000162292, NIP: 966-05-90-188
Kontrolę w dniach 02-11 lipca 2008r. przeprowadziła Pani Monika Kondratowicz – inspektor wojewódzki w Wydziale Nadzoru i Kontroli Podlaskiego Urzędu Wojewódzkiego na podstawie pisemnego upoważnienia do kontroli nr 46/08 znak: NK.III.MK.0939/46/08 z dnia 01 lipca 2008r. wydanego z upoważnienia Wojewody Podlaskiego przez Dyrektora Wydziału Nadzoru i Kontroli.
Temat kontroli:

Realizacja przepisów ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.

W trakcie kontroli zbadano:

1) prawidłowość prowadzenia zbiorów danych osobowych,

2) organizacyjne środki ochrony przetwarzania danych osobowych,

3) techniczne środki zabezpieczenia zbiorów danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Podlaskim Wojewódzkim Inspektorem Ochrony Środowiska w Białymstoku od dnia 29 maja 2004r  jest Pani Grażyna Żyła-Pietkiewicz.

W okresie od dnia 13 listopada 1997r. do dnia 28 maja 2004 roku  Podlaskim Wojewódzkim Inspektorem Ochrony Środowiska w Białymstoku był Pan Marek Kędzierzawski.
W trakcie kontroli wyjaśnień udzielała 

· Pani Mirosława Siwy – Dyrektor Wojewódzkiego Inspektoratu Ochrony Środowiska,
· Pan Andrzej Dubrawski – Administrator Bezpieczeństwa Informacji,

· Pan Adam Krasiński – główny specjalista ds. prawnych

W trakcie kontroli ustalono, co następuje:

1. Prawidłowość prowadzenia zbiorów danych osobowych.

Administratorem danych przetwarzanych w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku zgodnie z ustaloną Polityką bezpieczeństwa danych osobowych jest Podlaski Wojewódzki Inspektor Ochrony Środowiska.
Podlaski Wojewódzki Inspektor Ochrony Środowiska w Białymstoku zgłosił do rejestracji Generalnemu Inspektorowi Danych Osobowych w roku 1999 jeden zbiór :

· „Rejestr skarg i wniosków”
Zbiór zostały zarejestrowany przez GIODO.

Dodatkowo, zgodnie z załącznikiem Nr 1 do Zarządzenia wewnętrznego Nr 3/05 Podlaskiego Wojewódzkiego Inspektora Ochrony Środowiska w Białymstoku z dnia 13 stycznia 2005r. w sprawie polityki bezpieczeństwa i instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku, zmienionego zarządzeniem wewnętrznym Nr 39/08 Podlaskiego Wojewódzkiego Inspektora Ochrony Środowiska w Białymstoku z dnia 13 stycznia 2005r. będącym :

 „Wykazem baz i danych oraz programów do ich przetwarzania, a także osób przetwarzających dane osobowe” w Inspektoracie prowadzone są zbiory, które nie podlegają rejestracji, tj.:
· „Pik Płace”

· „VideoTel”,

· „Płatnik”

· CND Optima,

· Formularz IPS,

· „Rejestr Potencjalnych Sprawców PA”

 Zbiory prowadzone są w formie elektronicznej w postaci plików tekstowych.
W Urzędzie nie przechowuje się oryginału wniosku zgłoszonego do GIODO. Wojewódzki Inspektor Ochrony Środowiska w Białymstoku dysponuje wydrukiem ze strony internetowej e-GIODO zgłoszonego wniosku. W związku z powyższym nie ustalono, w jakiej formie powinien być prowadzony w/w zbiór zgłoszony do GIODO.
Zgodnie z pisemnymi wyjaśnieniami Pani Grażyny Żyły-Pietkiewicz Podlaskiego Wojewódzkiego Inspektora Ochrony Środowiska w Białymstoku z dnia 10 lipca 2008r. znak: WM.0325-1/08 prowadzony zbiór „Rejestr skarg i wniosków” na dzień kontroli ma formę papierową. 
(akta kontroli str.:2)
2. Środki organizacyjne zapewniające ochronę przetwarzanych danych osobowych.

 Zarządzeniem wewnętrznym Nr 3/05 Podlaskiego Wojewódzkiego Inspektora Ochrony Środowiska w Białymstoku z dnia 13 stycznia 2005r. w sprawie polityki bezpieczeństwa i instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku powierzono wykonywanie zadań Administratora Bezpieczeństwa Informacji (ABI) Panu Andrzejowi Dubrawskiemu.

Zakres obowiązków ABI określony został w załączniku Nr 4 do Polityki bezpieczeństwa.
W/w zarządzeniem określono zdarzenia, naruszające ochronę danych osobowych, zabezpieczenia danych osobowych oraz procedury w przypadku naruszenia ochrony danych osobowych. 
(akta kontroli str. :3-31)
W formie załączników do Polityki bezpieczeństwa i instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku dołączono m.in.:

a) wykaz baz i zbiorów danych oraz programów do ich przetwarzania, a także osób przetwarzających dane osobowe,

b) opis struktur zbiorów danych,

c) granice obszarów, w których przetwarzane są dane osobowe,

d) dodatkowy zakres obowiązków pracowników Inspektoratu w zakresie przetwarzania, przechowywania i archiwizowania danych,

e) oświadczenie pracowników Inspektoratu oraz osób konserwujących oprogramowanie „Pik”, i „Płatnik”,

f) archiwizowanie i przechowywanie danych,

g) wzór raportu z naruszenia bezpieczeństwa systemu informatycznego,

h) wzór wykazu osób zatrudnionych przy przetwarzania danych osobowych, które zostały zapoznane z „Polityką bezpieczeństwa i instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku”,

Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych w Urzędzie prowadzony jest „Rejestr pracowników upoważnionych przez Administratora Danych w WIOŚ w Białymstoku do przetwarzania danych osobowych”. 
W ewidencji zarejestrowano 45 osób. 

Rejestr zawierał następujące rubryki :
· nazwisko,

· imię,

· identyfikator w systemie.

Zgodnie z postanowieniami art. 39 ust. 1 ustawy o ochronie danych osobowych ewidencja osób upoważnionych do przetwarzania danych powinna zawierać :

· imię i nazwisko osoby upoważnionej, 

· datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych osobowych,

· identyfikator jeżeli dane są przetwarzane w systemie informatycznym.

W dniu 11 lipca 2008r. w trakcie kontroli przedstawiono uzupełniony „Rejestr pracowników upoważnionych przez Administratora Danych w WIOŚ w Białymstoku do przetwarzania danych osobowych”, który jest zgodny z wymaganiami art. 39 ust. 1 w/w ustawy o ochronie danych osobowych.
(akta kontroli str.: 35-36)

W Inspektoracie prowadzony jest „Wykaz osób zatrudnionych przy przetwarzaniu danych osobowych, które zostały zapoznane z „Polityką bezpieczeństwa i instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku”. Na dzień kontroli wykaz zawierał 78 pozycji. W Wykazie znajdują się następujące rubryki :

· l.p.,

· nazwisko,

· imię,

· stanowisko,

· data,

· podpis.

W Inspektoracie wszyscy pracownicy są zapoznawani z przepisami dotyczącymi ochrony danych osobowych.

Pismem z dnia 21 lutego 2005r. znak: WM.0326-1/05 Administrator Danych tj. Podlaski Wojewódzki Inspektor Ochrony Środowiska Pani Grażyna Żyła-Pietkiewicz przekazała do zapoznania się podległym pracownikom zajmującym się przetwarzaniem danych osobowych skrypt „Ochrona danych osobowych (najważniejsze aspekty)” opracowany przez Pana Andrzeja Dubrawskiego Administratora Bezpieczeństwa Informacji w Inspektoracie.
Po zapoznaniu się z treścią ww. Skryptu ABI wydawał każdemu z pracowników zaświadczenie o ukończeniu szkolenia z zakresu ochrony danych osobowych.

(akta kontroli str.:78-87)

W Inspektoracie Administrator Danych tj.: Podlaski Wojewódzki Inspektor Ochrony Środowiska wydał upoważnienia do przetwarzania danych osobowych w zbiorach prowadzonych zgodnie z powierzonym zakresem czynności, wszystkim pracownikom zajmującym się przetwarzaniem danych osobowych. Ponadto, w niektórych zakresach czynności zamieszczono dodatkowo do zadań i obowiązków pracowników zadania z zakresu przetwarzania i ochrony danych osobowych m.in. : w zakresach czynności :

· Pana Andrzeja Dubrawskego – starszego specjalisty, ABI, 

· Pani Urszuli Augustynowicz -  specjalisty ds. kadr i szkolenia,
· Pana Grzegorza Szynel – specjalisty ds. Organizacji i Współpracy Międzynarodowej,
· Pana Grzegorza Szymborskiego – starszego inspektora,
· Pani Bożeny Kęsik – specjalisty ds. płac.

(akta kontroli str.: 37-61)

Zgodnie z § 4 ust. 3 Polityki bezpieczeństwa w Inspektoracie do zadań ABI należało sporządzanie planów kontroli zatwierdzanych przez Administratora Danych oraz przeprowadzanie zgodnie z nimi kontroli w zakresie ochrony danych osobowych. 
18 maja 2005r. powstał Plan kontroli w zakresie danych osobowych podpisany przez Pana Andrzeja Dubrawskiego -  ABI zaakceptowany przez Panią Grażynę Żyłę Pietkiewicz Podlaskiego Wojewódzkiego Inspektora Ochrony Środowiska w Białymstoku.
W wyniku przeprowadzonych kontroli ABI sporządził dokumenty pokontrolne w postaci protokołów kontroli i sprawozdań. 

Zarządzeniem wewnętrznym Nr 1/06 Wojewódzkiego Inspektora Ochrony Środowiska w Białymstoku zmieniono brzmienie ww. § 4 ust. 3 rezygnujac ze sporządzania planów kontroli i wprowadzono zapis w brzmieniu : „ Administrator Bezpieczeństwa Informacji 2 razy w ciągu roku (w miesiącu czerwcu i grudniu) przeprowadza kontrole oraz dokonuje półrocznych ocen stanu bezpieczeństwa danych osobowych”.

Kontrole takie przeprowadzono w roku 2006 i 2007 zgodnie z w/w zapisem zarządzenia i do dnia kontroli sporządzono sprawozdania półroczne : 23 czerwca 2006r., 06 lutego 2007r., 06 sierpnia 2007r., 10 stycznia 2008r. W roku bieżącym do dnia kontroli nie sporządzono sprawozdania za pierwsze półrocze 2008r.

W Polityce bezpieczeństwa nie ustalono terminu sporządzania takich sprawozdań.
(akta kontroli str.: 62-77)

3. Techniczne środki zabezpieczenia zbioru danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

„Polityka bezpieczeństwa i instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Ochrony Środowiska w Białymstoku” wprowadza w § 3 zatytułowanym : „Zabezpieczenia” katalog zabezpieczeń danych w systemie informatycznym zawierający 23 punkty.
W/w Polityce bezpieczeństwa nie ma mowy o zabezpieczeniach dotyczących „Rejestru skarg i wniosków” zgłoszonego do GIODO. Zgodnie z pisemnymi wyjaśnieniami Pani Grażyny Żyły-Pietkiewicz Podlaskiego Wojewódzkiego Inspektora Ochrony Środowiska w Białymstoku z dnia 10 lipca 2008r. znak: WM.0325-1/08 „rejestr skarg i wniosków przechowywany jest w szafie zamykanej na klucz, do której dostęp posiada tylko osoba upoważniona do przetwarzania danych osobowych; pokój w którym znajduje się rejestr jest zabezpieczony alarmem.”
Zgodnie z art. 36 ust. 2 ustawy o ochronie danych osobowych administrator danych prowadzi dokumentację opisującą sposób przetwarzania danych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzania danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną. 
(akta kontroli str.: 2)

Podlaski Wojewódzki Inspektor Ochrony Środowiska w Białymstoku został poinformowany o prawie zgłaszania umotywowanych zastrzeżeń odnośnie ustaleń zawartych w protokole przed podpisaniem protokołu oraz wyjaśnień do stwierdzonych w protokole nieprawidłowości w terminie 7 dni od daty podpisania protokołu.

Na tym protokół zakończono i po odczytaniu podpisano.

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach, z czego jeden doręczono Podlaskiemu Wojewódzkiemu Inspektorowi Ochrony Środowiska w Białymstoku.

O przeprowadzeniu kontroli dokonano wpisu w książce kontroli Wojewódzkiego Inspektoratu Ochrony Środowiska w Białymstoku pod pozycją 3/2008.

Białystok, 16 lipca 2008 r. 

    WOJEWÓDZKI INSPEKTOR




INPEKTOR WOJEWÓDZKI

     OCHRONY ŚRODOWISKA




/-/ Monika Kondratowicz
           w Białymstoku

/-/ Grażyna Żyła-Pietkiewicz
...................................................
......................................

            podpis kontrolowanego
              podpis kontrolujących

