Protokół kontroli problemowej przeprowadzonej 

w Wojewódzkim Inspektoracie Ochrony Roślin i Nasiennictwa w Białymstoku

ul. Zwycięstwa 26 B, 15-959 Białystok

Regon : 052119611, NIP: 542-27-51-240
Kontrolę w dniach 22-23 lipca 2008r. przeprowadziła Pani Monika Kondratowicz – inspektor wojewódzki w Wydziale Nadzoru i Kontroli Podlaskiego Urzędu Wojewódzkiego na podstawie pisemnego upoważnienia do kontroli nr 46/08 znak: NK.III.MK.0939/47/08 z dnia 21 lipca 2008r. wydanego z upoważnienia Wojewody Podlaskiego przez Dyrektora Wydziału Nadzoru i Kontroli.

Temat kontroli:

Realizacja przepisów ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych, zwanej dalej ustawą o ochronie danych osobowych.
W trakcie kontroli zbadano:

1) prawidłowość prowadzenia zbiorów danych osobowych,

2) organizacyjne środki ochrony przetwarzania danych osobowych,

3) techniczne środki zabezpieczenia zbiorów danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Podlaskim Wojewódzkim Inspektorem Inspekcji Ochrony Roślin i Nasiennictwa w Białymstoku od dnia 19 marca 2007r. jest Pan Andrzej Stanisław Zaman, który od dnia 01 września 2006 r. był pełniącym obowiązki Podlaskiego Wojewódzkiego Inspektora Inspekcji Ochrony Roślin i Nasiennictwa w Białymstoku
W okresie od dnia 7 maja 2002 roku do dnia 31 sierpnia 2006r. Podlaskim Wojewódzkim Inspektorem Ochrony Roślin i Nasiennictwa w Białymstoku był Pan Czesław Węgrzyniak.

W trakcie kontroli wyjaśnień udzielała 

· Pani Halina Kostro – Kierownik Oddziału, Administrator Bezpieczeństwa Informacji (ABI).
W trakcie kontroli ustalono, co następuje:

1. Prawidłowość prowadzenia zbiorów danych osobowych.

Administratorem danych przetwarzanych w Wojewódzkim Inspektoracie Ochrony Roślin i Nasiennictwa w Białymstoku jest Podlaski Wojewódzki Inspektor Ochrony Roślin i Nasiennictwa.

W Wojewódzkim Inspektoracie Ochrony Roślin i Nasiennictwa w Białymstoku nie ustalono Polityki bezpieczeństwa oraz Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

Zgodnie z art. 36 ust. 2 ustawy o ochronie danych osobowych w związku z § 3 ust. 1 rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r.  w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych: administrator danych prowadzi dokumentację tj.: politykę bezpieczeństwa oraz instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych - opisującą sposób przetwarzania danych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną.
Zgodnie z ustnym oświadczeniem Pani Haliny Kostro – ABI w Inspektoracie prowadzone są cztery zbiory zawierające dane osobowe tj.: zbiory kadrowe, płacowe, rejestr skarg i wniosków oraz zbiór będący rejestrem przedsiębiorców podlegających kontroli Inspektoratu, który jest zbiorem centralnym dla całej Inspekcji w kraju i zwany jest Zintegrowanym Systemem Informatycznym w Ochronie Roślin i Nasiennictwa.
Zbiór z danymi gromadzonymi w w/w centralnym rejestrze przedsiębiorców nie został zgłoszony do GIODO, ponieważ trwa ustalenie administratora danych tego zbioru. Podlaski Wojewódzki Inspektor Ochrony Roślin i Nasiennictwa w Białymstoku pismem z dnia 18 kwietnia 2008r. wystąpił do Głównego Inspektora Ochrony Roślin i Nasiennictwa w Warszawie z pytaniem kto ma napisać instrukcję spełniającą wymagania ustawy o ochronie danych osobowych WIORIN w Białymstoku czy też centralnie dla całej Państwowej Inspekcji Ochrony Roślin i Nasiennictwa w kraju. Do dnia zakończenia  kontroli na powyższe pismo odpowiedzi nie udzielono.
(akta kontroli str.:7-9)

2. Środki organizacyjne zapewniające ochronę przetwarzanych danych osobowych.

 Zarządzeniem Nr 2/08 Podlaskiego Wojewódzkiego Inspektora Ochrony Roślin i Nasiennictwa w Białymstoku z dnia 22 kwietnia 2008r. w sprawie wyznaczenia Administratora Bezpieczeństwa Informacji w Wojewódzkim Inspektoracie Ochrony Roślin i Nasiennictwa w Białymstoku, powierzono wykonywanie zadań Administratora Bezpieczeństwa Informacji (ABI) Pani Halinie Kostro. W § 2 w/w Zarządzenia określono zadania ABI.
W Inspektoracie podjęto szereg działań mających na celu ochronę danych osobowych tj.:
1) ustalono wykaz budynków i pomieszczeń tworzących obszar, w którym przetwarzane są dane osobowe w Wojewódzkim Inspektoracie Ochrony Roślin i Nasiennictwa w Białymstoku;

2) pracownikom zajmującym się przetwarzaniem danych osobowych w zakresach czynności wprowadzono punkt, w którym zobowiązani są do przestrzegania zasad i sposobów wykonywania zadań służbowych określonych m.in.: w ustawie o ochronie danych osobowych,

3) wszyscy pracownicy Inspektoratu zajmujący się przetwarzaniem danych osobowych i mający dostęp do zbiorów z chronionymi danymi, składali pisemne oświadczenia o zapoznaniu się z przepisami ustawy o ochronie danych osobowych oraz nie ujawnianiu danych z jakimi zapoznali się podczas wykonywania obowiązków służbowych,

4)  wszyscy pracownicy Inspektoratu zostali przeszkoleni przez Panią Halinę Kostro – ABI z zakresu obowiązujących przepisów dotyczących ochrony danych osobowych,
5) pracownicy mający dostęp do danych osobowych zostali pisemnie upoważnieni przez Podlaskiego Wojewódzkiego Inspektora Ochrony Roślin i Nasiennictwa w Białymstoku do przetwarzania tych danych.
(akta kontroli str.: 21-96)
W Inspektoracie prowadzona jest Ewidencja przyznanych identyfikatorów i zakres dostępu do danych osobowych w Wojewódzkim Inspektoracie Ochrony Roślin i Nasiennictwa w Białymstoku. Ewidencja zawierała następujące rubryki :

· lp.,

· dział/oddział/delegatura,

· nazwisko i imię,

· przyznany identyfikator,
· system/program,

· rodzaj zbiorów i zakres dostępów,

· uwagi.

Ponadto w Inspektoracie prowadzona jest „Ewidencja osób upoważnionych do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Ochrony Roślin i Nasiennictwa w Białymstoku”. W Ewidencji dokonano 105 wpisów i zawierała następujące rubryki :

· lp.,

· dział/oddział/delegatura,

· nazwisko i imię,

· data nadania upoważnienia,

· nr wydanego upoważnienia,

· data ustania upoważnienia.

Zgodnie z postanowieniami art. 39 ust. 1 ustawy o ochronie danych osobowych ewidencja osób upoważnionych do przetwarzania danych powinna zawierać :

· imię i nazwisko osoby upoważnionej, 

· datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych osobowych,

· identyfikator jeżeli dane są przetwarzane w systemie informatycznym.

W celu bezpieczeństwa przetwarzania ochrony danych osobowych w roku bieżącym Pani Halina Kostro – ABI przeprowadziła trzy kontrole wewnętrzne stanowisk pracy z zakresu przestrzegania przepisów ustawy o ochronie danych osobowych.
Z kontroli sporządzone zostały protokoły kontroli. W czasie kontroli nie stwierdzono nieprawidłowości, ani uchybień dotyczących właściwego zabezpieczania pomieszczeń i dokumentów przed dostępem osób nieupoważnionych.

(akta kontroli str.: 97-104)

Szkolenia i kontrole wewnętrzne w Inspektoracie są realizowane wg Planu zatwierdzonego przez Podlaskiego Wojewódzkiego Inspektora Ochrony Roślin i Nasiennictwa w Białymstoku.

(akta kontroli str.: 105-108)

3. Techniczne środki zabezpieczenia zbioru danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

W Inspektoracie nie wprowadzono polityki bezpieczeństwa ani też instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, niemniej jednak stosowane są pewne środki bezpieczeństwa, które ustalono podczas przygotowywania zarządzenia w sprawie wprowadzenia w/w dokumentów. Zgodnie z Oświadczeniem Pani Haliny Kostro – ABI z projektem dokumentów zapoznano na szkoleniach wszystkich pracowników, co stanowiło podstawę do przeprowadzania kontroli wewnętrznej w zakresie stosowania środków bezpieczeństwa podczas przetwarzania danych osobowych. 

W Inspektoracie stosuje się środki ochrony w zakresie : 

· środków technicznych i organizacyjnych niezbędnych dla zapewniania poufności, integralności i rozliczalności przetwarzanych danych.

· środków ochrony w ramach oprogramowania systemu oraz narządzi baz danych i innych narzędzi programowych

· środków ochrony związanych z rozpoczynaniem i kończeniem pracy w systemach informatycznych związanych z przetwarzaniem danych osobowych

· środków ochrony organizacyjnej na bieżąco.
(akta kontroli str.: 109-113)

Podlaski Wojewódzki Inspektor Ochrony Roślin i Nasiennictwa w Białymstoku został poinformowany o prawie zgłaszania umotywowanych zastrzeżeń odnośnie ustaleń zawartych w protokole przed podpisaniem protokołu oraz wyjaśnień do stwierdzonych w protokole nieprawidłowości w terminie 7 dni od daty podpisania protokołu.

Na tym protokół zakończono i po odczytaniu podpisano.

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach, z czego jeden doręczono Podlaskiemu Wojewódzkiemu Inspektorowi Ochrony Roślin i Nasiennictwa w Białymstoku.

O przeprowadzeniu kontroli dokonano wpisu w książce kontroli Wojewódzkiego Inspektoratu Ochrony Roślin i Nasiennictwa w Białymstoku pod pozycją 54.

Białystok, 30 lipca 2008 r. 

     WOJEWÓDZKI INSPEKTOR
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