Protokół kontroli problemowej 

przeprowadzonej w Urzędzie Miasta w Suwałkach
ul. Mickiewicza 1, 16-400 Suwałki
Regon : 000523376   , NIP: 844-11-21-381                  

Kontrolę w dniach 27-28 sierpnia 2008r. przeprowadziła Pani Monika Kondratowicz – inspektor wojewódzki w Wydziale Nadzoru i Kontroli Podlaskiego Urzędu Wojewódzkiego na podstawie pisemnego upoważnienia do kontroli nr 50/08 znak: NK.III.MK.0939/50/08 z dnia 27 sierpnia 2008r. wydanego z upoważnienia Wojewody Podlaskiego przez Dyrektora Wydziału Nadzoru i Kontroli.

Temat kontroli:

Realizacja przepisów ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.

W trakcie kontroli zbadano:

1) prawidłowość prowadzenia zbiorów danych osobowych,

2) organizacyjne środki ochrony przetwarzania danych osobowych,

3) techniczne środki zabezpieczenia zbiorów danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Prezydentem Miasta Suwałk od dnia 19 listopada 2002r. jest Pan Józef Gajewski.
W okresie od dnia 13 lipca 1994r. do dnia 19 listopada 2002 roku  Prezydentem Miasta Suwałk był Pan Krzysztof Wołągiewicz.

W trakcie kontroli wyjaśnień udzielali :
· Pani Maria Święcicka – główny specjalista ,

· Pan Zenon Rytwiński – Administrator Bezpieczeństwa Informacji,

· Pan Adam Karczewski – Sekretarz Miasta
W trakcie kontroli ustalono, co następuje:

1. Prawidłowość prowadzenia zbiorów danych osobowych.

Administratorem danych przetwarzanych w Urzędzie Miejskim w Suwałkach zgodnie z ustawą o ochronie danych osobowych jest  Prezydent Miasta Suwałk.

Prezydent Miasta Suwałk zgłosił do rejestracji Generalnemu Inspektorowi Danych Osobowych w latach 1999 – 2007 27 zbiorów, z czego 20 zostało zarejestrowanych przez GIODO.
(wykaz zbiorów, akta kontroli str. 1-2)

Polityka bezpieczeństwa ustalona Zarządzeniem nr 77/05 Prezydenta Miasta Suwałk z dnia 9 maja 2005r. w sprawie ustalenia polityki bezpieczeństwa i wprowadzenia do użytku służbowego instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Miejskim w Suwałkach zawiera w załączniku nr 2 „wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych”, w którym enumeratywnie wypisano 11 zbiorów.
(zarządzenie, akta kontroli str.: 12)

Zbiory prowadzone są zgodnie ze zgłoszeniem, a zmiany w prowadzonych zbiorach są zgłaszane do GIODO zgodnie z ustawowym obowiązkiem wynikającym z art. 42 ust. 2 ustawy o ochronie danych osobowych.

(akta kontroli str. 3-6)

W Urzędzie prowadzona jest dokumentacja zgłaszanych do GIODO wniosków o rejestrację zbiorów oraz zmian w zgłoszonych zbiorach. 

Teczka aktowa, w której gromadzona jest w/w dokumentacja jest zatytułowana „Rejestry publiczne” GIODO. 
Teczki nie oznaczono symbolem i hasłem klasyfikacyjnym oraz kategorią archiwalną określonymi w jednolitym rzeczowym wykazie akt będącym załącznikiem do rozporządzenia Prezesa Rady Ministrów z dnia 22 grudnia 1999r. w sprawie instrukcji kancelaryjnej dla organów gmin i związków międzygminnych (Dz. U. z 1999r. Nr 112, poz. 1319).
2. Środki organizacyjne zapewniające ochronę przetwarzanych danych osobowych.

Zarządzeniem nr 77/05 Prezydenta Miasta Suwałk z dnia 9 maja 2005r. w sprawie ustalenia polityki bezpieczeństwa i wprowadzenia do użytku służbowego instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Miejskim w Suwałkach wprowadzono wymaganą ustawą o ochronie danych osobowych dokumentację.
Pismem z dnia 09 maja 2005r. znak: Or-II-1020/05 Prezydent Miasta Suwałk powołał na Administratora Bezpieczeństwa Informacji (ABI) w Urzędzie Miejskim w Suwałkach Pana Zenona Kazimierza Rytwińskiego – głównego specjalistę w zakresie informatyki w Wydziale Organizacyjnym. 

W zakresie czynności Pana Zenona Rytwińskiego w części II „zakres odpowiedzialności” wprowadzono również zapis o pełnieniu obowiązków administratora bezpieczeństwa informacji.

(akta kontroli str.: 30-32)
Do zadań ABI zgodnie z załącznikiem nr 2 do w/w zarządzenia nr 77/05 będącym  Instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, należy m.in.:  prowadzenie ewidencji pracowników upoważnionych do przetwarzania danych, przeprowadzanie kontroli oraz oceny stanu bezpieczeństwa danych osobowych, kontroli systemu informatycznego po uzyskaniu informacji o próbie nieautoryzowanego dostępu, wystąpieniu zagrożenia wirusem komputerowym lub innym złośliwym programem, przeciwdziałanie dostępowi osób nieupoważnionych do systemu, w którym przetwarzane są dane osobowe oraz podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń.

W ramach realizacji obowiązku okresowych kontroli poprawności funkcjonowania zabezpieczeń systemów informatycznych służących do przetwarzania danych osobowych Pan Zenon Rytwiński ABI przeglądał raz w tygodniu raporty oprogramowania antywirusowego i aktualizacji zabezpieczeń systemów informatycznych. Poza tym, zgodnie z wyjaśnieniami ABI z dnia 27 sierpnia 2008r. kontrola poprawności funkcjonowania zabezpieczeń systemów informatycznych służących do przetwarzania danych osobowych ma charakter ciągły, a dodatkowo w Urzędzie wdrożono oprogramowania, które pozwalają na bieżąco kontrolować i wykrywać nieprawidłowości w zbiorach informatycznych.
Z przeprowadzanych kontroli nie sporządzano żadnej dokumentacji.

(wyjaśnienia ABI, akta kontroli str. 33)

Zgodnie z postanowieniami § 5 ust. 3 pkt. b) Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych „kierownicy komórek organizacyjnych są zobowiązani do kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych przez podległych pracowników”. Z pisemnych wyjaśnień naczelników Wydziałów Urzędu Miejskiego w Suwałkach wynika, iż takie kontrole były przeprowadzane, a wykonywane czynności miały różny charakter w zależności od prowadzonych zbiorów. W większości kontrola polegała na stałym nadzorze podległych pracowników, używania określonych haseł umożliwiających wejście do zbioru, czy też występowaniu o wydanie stosownych upoważnień do dostępu do określonego zbioru danych osobowych.
(oświadczenia naczelników, akta kontroli str. : 34-46)

W Urzędzie prowadzono „Ewidencję pracowników, upoważnionych do przetwarzania danych”. W „Ewidencji…” na dzień kontroli zarejestrowano 133 osoby upoważnione,  z czego 12 z wystawionych upoważnień zostało cofniętych. Ewidencja prowadzona jest od roku 2004r. i w dniu kontroli zawierała następujące rubryki :
· l.p.,

· imię i nazwisko,

· symbol wydziału,

· zakres przetwarzania danych osobowych,

· data od (dd.mm.rr.)

· data do (dd.mm.rr.)

Zgodnie z postanowieniami art. 39 ust. 1 ustawy o ochronie danych osobowych ewidencja osób upoważnionych do przetwarzania danych powinna zawierać :

· imię i nazwisko osoby upoważnionej, 

· datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych osobowych,

· identyfikator jeżeli dane są przetwarzane w systemie informatycznym.

Kopia w/w „Ewidencji pracowników, upoważnionych do przetwarzania danych” przedstawiona kontrolerowi do akt kontroli zawierała ręcznie dopisaną rubrykę : „identyfikator użytkownika”

(akta kontroli, str. 47-53)
Dodatkowo od roku 2007 prowadzono „Ewidencję stażystów (praktykantów), upoważnionych do przetwarzania danych” zawierającą rubryki j.w. W „Ewidencji …”w roku 2007 zarejestrowano 12 osób, a w 2008 – 2 osoby.
Poza w/w ewidencjami w Urzędzie prowadzono również : od roku 2005 „Ewidencję kopii zapasowych” w której dokonano 13 wpisów. Ewidencja zawierała następujące rubryki :
· l.p.,

· data,

· kwartał,

· nazwa nośnika,

· podpis,

· uwagi.

W Urzędzie prowadzono także „Ewidencję osób mających prawa dostępu do serwerowni” podpisaną przez Pana Adama Karczewskiego Sekretarza Miasta. Ewidencja zawierała rubryki :

· l.p.,

· imię i nazwisko,

· symbol wydziału,

· pełniona funkcja,

· nr karty,

· data od,

· data do.

 Zgodnie z zapisem § 9 ust. 1 Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, nadawanie uprawnień do przetwarzania danych osobowych i rejestrowania tych uprawnień w systemie informatycznym odbywa się na wniosek pisemny kierownika komórki organizacyjnej. 
Upoważnienia wraz z wnioskami o ich wydanie przechowywane były w nieopisanej zgodnie z obowiązującą instrukcją kancelaryjną dla organów gmin i związków międzygminnych teczce, w której jednocześnie prowadzone były „Ewidencja pracowników, upoważnionych do przetwarzania danych” oraz „Ewidencja stażystów (praktykantów), upoważnionych do przetwarzania danych”.

Wydawane upoważnienia w większości nie zawierały zakresu upoważnienia tj.: zbioru do jakiego dane upoważnienie zostało wydane, pomimo określenia tego zbioru we wniosku o wydanie takiego upoważnienia.

(akta kontroli str.: 54-93)
W myśl postanowień § 5 ust. 5 pkt a) Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych osoba upoważniona przez Administratora Danych osobowych, jest zobowiązana do zapoznania się z przepisami prawa w zakresie ochrony danych osobowych. Załącznikiem nr 2 do w/w Instrukcji ustalono wzór oświadczenia, które powinny złożyć pracownicy. Ustalono, iż pracownicy, którym wydano upoważnienia do przetwarzania danych osobowych w prowadzonych w Urzędzie zbiorach złożyli stosowne oświadczenia wg ustalonego wzoru.
(akta kontroli str. : 94-104)

3. Techniczne środki zabezpieczenia zbioru danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Polityka bezpieczeństwa oraz instrukcja zarządzania systemem informatycznym służącym do przetwarzania danych osobowych w Urzędzie Miejskim w Suwałkach określają sposoby zabezpieczeń zbiorów papierowych oraz informatycznych prowadzonych w Urzędzie. § 5 Polityki bezpieczeństwa określa środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych i są w Urzędzie stosowane.

Natomiast „Instrukcja ...” określa wszelkie ustawowo określone procedury związane z zarządzaniem i ochroną systemów informatycznych związanych z przetwarzanie danych osobowych, które zgodnie z ustnymi wyjaśnieniami Pana Zenona Kazimierza Rytwińskiego – ABI są stosowane. 
Prezydent Miasta Suwałk został poinformowany o prawie zgłaszania umotywowanych zastrzeżeń odnośnie ustaleń zawartych w protokole przed podpisaniem protokołu oraz wyjaśnień do stwierdzonych w protokole nieprawidłowości w terminie 7 dni od daty podpisania protokołu.

Na tym protokół zakończono i po odczytaniu podpisano.

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach, z czego jeden doręczono Prezydentowi Miasta Suwałk.

O przeprowadzeniu kontroli dokonano wpisu w książce kontroli Urzędu Miejskiego w Suwałkach.

Suwałki, 08 września 2008 r. 

/-/ Józef Gajewski






INSPEKTOR WOJEWÓDZKI









/-/ Monika Kondratowicz
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            podpis kontrolowanego
        podpis kontrolujących
