Protokół

z kontroli problemowej przeprowadzonej w Wojewódzkim Inspektoracie Weterynarii w Białymstoku, ul. Zwycięstwa 26A, 15-959 Białystok

Jednostka nadrzędna : Główny Lekarz Weterynarii w Warszawie

NIP: 542-00-13-897, Regon :  000093734

Kontrolę w dniach 23-25 lutego 2009r. przeprowadziła Pani Monika Kondratowicz – inspektor wojewódzki w Wydziale Nadzoru i Kontroli Podlaskiego Urzędu Wojewódzkiego na podstawie pisemnego upoważnienia do kontroli nr 20/09 znak: NK.III.MK.0939/20/09 z dnia 19 lutego 2009r. wydanego z upoważnienia Wojewody Podlaskiego przez Dyrektora Wydziału Nadzoru i Kontroli.

Temat kontroli:

Realizacja przepisów ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.

W trakcie kontroli zbadano:

1) prawidłowość prowadzenia zbiorów danych osobowych,

2) organizacyjne środki ochrony przetwarzania danych osobowych,

3) techniczne środki zabezpieczenia zbiorów danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Podlaskim Wojewódzkim Lekarzem Weterynarii w Białymstoku od dnia 16 stycznia 2002r. jest Pan Krzysztof Pilawa.

W trakcie kontroli wyjaśnień udzielał :

· Pan Piotr Perkowski – starszy informatyk, Administrator Bezpieczeństwa Informacji,

W trakcie kontroli ustalono, co następuje:

1. Prawidłowość prowadzenia zbiorów danych osobowych.

W Inspektoracie nie zgłoszono żadnych zbiorów danych osobowych do Generalnego Inspektora Ochrony Danych Osobowych w Warszawie.

Zgodnie z Polityką Bezpieczeństwa wprowadzoną § 5 zarządzenia Nr 36/06 Podlaskiego Wojewódzkiego Lekarza Weterynarii z dnia 28 grudnia 2006r. w sprawie dokumentacji przetwarzania danych osobowych, zwanego dalej „Zarządzeniem”, w Inspektoracie prowadzone są zbiory danych w formie elektronicznej tj.:
· dane kadrowo-płacowe pracowników ,
· dane ZUS pracowników,

· dane kontrahentów do przelewów,

· dane adresatów wyników,

· dane klienta,

· dane kontrahentów.

Zbiory te zostały wyszczególnione w załączniku Nr 2 do Polityki Bezpieczeństwa stanowiącym „Wykaz baz i danych oraz programów do ich przetwarzania”, który poza zbiorem danych zawiera dodatkowo rubryki dotyczące : programu, czy podlega rejestracji w GIODO, miejsca baz danych.
[akta kontroli str.:1-2,5 ]
W trakcie kontroli ustalono, że zbiory prowadzone przez Inspektorat w Białymstoku znajdują się w miejscach ustalonych w w/w wykazie.

2. Środki organizacyjne zapewniające ochronę przetwarzanych danych osobowych oraz techniczne środki zabezpieczenia zbioru danych osobowych przed dostępem osób nieuprawnionych, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Zarządzeniem Nr 36/06 Podlaskiego Wojewódzkiego Lekarza Weterynarii z dnia 28 grudnia 2006r. w sprawie dokumentacji przetwarzania danych osobowych wprowadzono wymaganą ustawą o ochronie danych osobowych dokumentację tj.: Politykę bezpieczeństwa (załącznik Nr 1 do zarządzenia), Instrukcję określającą sposób zarządzania systemami informatycznymi służącymi do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Weterynarii w Białymstoku (załącznik nr 2 do zarządzenia).

Polityka bezpieczeństwa ustalona w Inspektoracie zawiera wykaz pomieszczeń tworzących obszar, w którym przetwarzane są dane osobowe, wykaz zbiorów danych osobowych oraz programy zastosowane do przetwarzania tych danych, opis struktury zbiorów danych, środki techniczne i organizacyjne służące zapewnieniu poufności, integralności i rozliczalności przetwarzanych danych, wzór upoważnienia do przetwarzania danych.
„Instrukcja określająca sposób zarządzania systemami informatycznymi służącymi do przetwarzania danych osobowych w Wojewódzkim Inspektoracie Weterynarii w Białymstoku” (zwana dalej Instrukcją …) zawiera m.in.: procedury przyznawania użytkownikowi identyfikatora w systemie informatycznym lub przyznawania uprawnień do przetwarzania informacji, sposób i miejsce przechowywania nośników danych osobowych, sposób zabezpieczania systemu informatycznego przed działalnością szkodliwego oprogramowania, procedury wykonywania przeglądów i konserwacji systemów oraz nośników informacji służących do przetwarzania danych osobowych.

Zgodnie z § 2 w/w Zarządzenia zadania Administratora Bezpieczeństwa Informacji (ABI) wykonuje w Inspektoracie „osoba zatrudniona na stanowisku informatyka”. 

Na stanowisku starszego informatyka w inspektoracie zatrudniono Pana Piotra Perkowskiego, w którego zakresie czynności w części dotyczącej zadań i obowiązków nie ma mowy o prowadzeniu spraw z zakresu ochrony danych osobowych. 
[akta kontroli str.: 12]
Wcześniej tj.: do dnia 1 października 2007r. stanowisko to piastował Pan Leszek Dudziński.
W myśl postanowień zarządzenia nr 36/06 Podlaskiego Wojewódzkiego Lekarza Weterynarii z dnia 28 grudnia 2006r. w sprawie dokumentacji przetwarzania danych osobowych ABI realizuje zadania wynikające z przepisów dotyczących ochrony danych osobowych m.in. przez wdrożenie i nadzorowanie przestrzegania Instrukcji zarządzania systemami informatycznymi, realizowanie zadań wynikających z polityki bezpieczeństwa prowadzenie wykazu zbiorów danych osobowych przetwarzanych w Inspektoracie, prowadzenie ewidencji osób upoważnionych do przetwarzania danych osobowych, dokonywanie okresowej analizy zagrożeń dla bezpieczeństwa danych osobowych oraz wdrażanie zmian w polityce bezpieczeństwa w celu zapewnienia właściwego poziomu ochrony danych osobowych.
Raz w roku ABI przeprowadza przegląd systemów informatycznych przetwarzających dane osobowe oraz zabezpieczenia fizyczne zgodnie z zapisem Rozdziału 7 pkt. 1 „Instrukcji …”. Raport z wykonania przeglądu sporządzany jest w formie pisemnej i przedstawiany do zapoznania się i zatwierdzenia Podlaskiemu Wojewódzkiemu Lekarzowi Weterynarii w Białymstoku. Od dnia wejścia w życie w/w Zarządzenia przeprowadzono 2 przeglądy w dniach : 23.11.2007r. oraz 17.11.2008r.
[akta kontroli str.: 18-21]

W Inspektoracie prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych jako : „Wykaz pracowników upoważnionych”. Ewidencja prowadzona jest w postaci elektronicznej i zawiera następujące rubryki :

· l.p.,

· imię i nazwisko,

· stanowisko,

· identyfikator w systemie informatycznym,

· nr upoważnienia,

· data nadania,

· data ustania.

Zgodnie z postanowieniami art. 39 ust. 1 ustawy o ochronie danych osobowych ewidencja osób upoważnionych do przetwarzania danych powinna zawierać :

· imię i nazwisko osoby upoważnionej, 

· datę nadania i ustania oraz zakres upoważnienia do przetwarzania danych osobowych,

· identyfikator jeżeli dane są przetwarzane w systemie informatycznym.

W Wojewódzkim Inspektoracie Weterynarii upoważnionych do przetwarzania danych jest 35 osób.
[akta kontroli str.:22]

Upoważnienia do przetwarzania danych osobowych wydawane są przez Podlaskiego Wojewódzkiego Lekarza Weterynarii na blankiecie ustalonym jako wzór, stanowiący załącznik nr 5 do Polityki bezpieczeństwa.
Upoważnienia przechowywane są teczce aktowej nie oznaczonej do czego zobowiązuje załącznik nr 7 do rozporządzenia Ministra Spraw Wewnętrznych z dnia 18 grudnia 1998r. w sprawie instrukcji kancelaryjnej dla zespolonej administracji rządowej w województwie. 

W teczce znajduje się wykaz osób upoważnionych. Wszystkie upoważnienia wydawane są zgodnie z ustalonym wzorem.
W upoważnieniach wszystkim pracownikom wpisywany jest jeden zakres o ogólnym brzmieniu „do przetwarzania danych i obsługi systemu informatycznego oraz urządzeń wchodzących w jego skład, służących do przetwarzania danych osobowych”. W ocenie kontrolującego taki zapis nie oddaje faktycznego zakresu upoważnienia konkretnej osoby do konkretnego zbioru i określonych czynności związanych z przetwarzaniem danych osobowych w ramach tego zbioru.

[akta kontroli str. : 13-17]

Wszyscy pracownicy, którzy uzyskują w Inspektoracie upoważnienie do przetwarzania danych osobowych na tych właśnie upoważnieniach podpisują oświadczenia o treści: 
„ Oświadczam, że zapoznałem się z treścią ustawy o ochronie danych osobowych, polityką bezpieczeństwa danych w Wojewódzkim Inspektoracie Weterynarii w Białymstoku oraz Instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych”.
Zgodnie z pisemnymi wyjaśnieniami Pana Piotra Perkowskiego – ABI, został ona przeszkolony z zakresu ochrony danych osobowych przez poprzedniego pracodawcę Towarzystwo Ubezpieczeń Compensa, natomiast „szkolenie pracowników w Wojewódzkim Inspektoracie Weterynarii w Białymstoku polega na zapoznaniu się z treścią ustawy o ochronie danych osobowych, Polityką bezpieczeństwa danych w Wojewódzkim Inspektoracie Weterynarii  w Białymstoku  oraz Instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych, co pracownicy potwierdzają w upoważnieniu swoim podpisem. (…) 29 osób zostało przeszkolonych przez poprzedniego Administratora Bezpieczeństwa Informacji Leszka Dudzińskiego, który posiadał szkolenie ochrony danych osobowych przeprowadzone przez   Podlaski Ośrodek Doskonalenia Kadr Administracji  Publicznej, co jest potwierdzone zaświadczeniem. 6 osób zostało przeszkolonych przez ABI Piotra Perkowskiego (…).”  

[akta kontroli str. :23]
Podlaski Wojewódzki Lekarz Weterynarii został poinformowany o prawie zgłaszania umotywowanych zastrzeżeń odnośnie ustaleń zawartych w protokole przed podpisaniem protokołu oraz wyjaśnień do stwierdzonych w protokole nieprawidłowości w terminie 7 dni od daty podpisania protokołu.

Na tym protokół zakończono i po odczytaniu podpisano.

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach, z czego jeden doręczono Podlaskiemu Wojewódzkiemu Lekarzowi Weterynarii w Białymstoku.

O przeprowadzeniu kontroli dokonano wpisu w książce kontroli Wojewódzkiego Inspektoratu Weterynarii w Białymstoku - pozycja 2/2009.

Białystok, 26 lutego 2009 r. 

/-/ Krzysztof Pilawa






INSPEKTOR WOJEWÓDZKI









/-/ Monika Kondratowicz
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